@ HYPERCUBUS

POLITICA DE TRATAMIENTO DE DATOS PERSONALES

HYPERCUBUS S.A.S, en cumplimiento de la Ley 1581 de 2012 y demas normas complementarias, por la
cual se dictan disposiciones para la proteccidon de datos personales, establece en este documento La
Politica de Tratamiento de Datos de HYPERCUBUS S.A.S. esta politica estard a disposicion de los
interesados, en la pagina web de HYPERCUBUS S.A.S.

1. INFORMACION DE LA EMPRESA RESPONSABLE:

HYPERCUBUS S.A.S. es responsable del Tratamiento de datos personales sobre los cuales decida de forma
directa y auténoma.

e Nombre: HYPERCUBUS S.A.S

e Domicilio: Calle 109#18-16 OF 204

e Correo electrénico: info@hypercubus.c
e Pdgina web: www.hypercubus.co

e Teléfono: 3208389310

e Responsable: HYPERCUBUS S.A.S

e Oficial de Cumplimiento: Coordinacién Administrativa

2. TRATAMIENTO:

HYPERCUBUS en desarrollo de sus actividades comerciales recolectara, utilizara, almacenaraj,
transmitira, transferira y en general Tratara los Datos Personales de los Titulares, de conformidad
con las finalidades establecidas en la presente Politica. En todo Tratamiento de Datos Personales
realizado por la HYPERCUBUS, los Responsables, Encargados y/o terceros a quienes se les transfiera
Datos Personales, deberan dar cumplimiento a los principios y reglas establecidas en la Ley y en esta
Politica, con el fin de garantizar el derecho al habeas data de los Titulares y dar cumplimiento a las
obligaciones de Ley y a los lineamientos internos de la Firma. Estos principios son:

a) AutorizaciOn previa: Todo Tratamiento de Datos Personales se llevara cabo una vez se
haya obtenido la AutorizaciOn previa, expresa e informada del Titular, salvo que la Ley
establezca una excepciOn a esta regla.

b) Finalidad autorizada: Toda actividad de Tratamiento de Datos Personales debe obedecer a
las finalidades mencionadas en esta Politica o a las mencionadas en la Autorizacion
otorgada por el Titular de los Datos Personales, o en los documentos especificos donde se
regule cada tipo o proceso de Tratamiento de Datos Personales. La finalidad del
Tratamiento particular de un Dato Personal debe ser informada al Titular del Dato Personal
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al momento de obtener su Autorizacion. Los Datos Personales no seran tratados por fuera
de las finalidades informadas y consentidas por los Titulares de los Datos.

c) Calidad del Dato Personal: El Dato Personal sometido a Tratamiento debe ser veraz,
completo, exacto, actualizado, comprobable y comprensible.

d) Entrega de informacién al Titular: Cuando el Titular lo solicite, la HYBERCUBUS debera
entregarle la informacion acerca de la existencia de Datos Personales que le conciernan al
solicitante.

e) CirculaciOn restringida: Los Datos Personales solo pueden ser Tratados por aquel personal
de HYPERCUBUS que cuente con autorizacién para ello, o quienes dentro de sus funciones
tengan a cargo la realizacidn de tales actividades.

f) Temporalidad: No se usara la informacion del titular mds alla del plazo razonable que exija
la finalidad que fue informada al Titular de los Datos Personales.

g) Acceso restringido / Seguridad: Salvo por los Datos Personales expresamente autorizados,
No se podran a disposicidn de terceros Datos Personales para su acceso a través de internet
u otros medios masivos de comunicacion, a menos que se establezcan medidas técnicas y
de seguridad que permitan controlar el acceso y restringirlo solo a las personas Autorizadas.

h) Confidencialidad: HYPERCUBUS realiza el Tratamiento disponiendo las medidas técnicas,
humanas y administrativas que resulten necesarias para mantener la confidencialidad del
Dato Personal y para evitar que sea éste adulterado, modificado, consultado, usado,
accedido, eliminado, o conocido por personas no Autorizadas, o que el Dato Personal se
pierda.

i) Confidencialidad y Tratamiento posterior: Todo Dato Personal que no sea Dato Publico debe
tratarse por los Responsables como confidencial, aun cuando la relacién contractual o el
vinculo entre el Titular del Dato Personal y HYPERCUBUS haya terminado. A la terminacion
de dicho vinculo, tales Datos Personales deben continuar siendo Tratados de conformidad
con esta Politicay con la Ley.

i) Individualidad: HYPERCUBUS mantendra de manera separada las Bases de Datos en las que
tiene la calidad de Encargado de las Bases de Datos en las que es Responsable.

k) Necesidad: Los Datos Personales solo pueden ser Tratados durante el tiempo y en la medida

que el propdsito de su Tratamiento lo justifique.

2.1 Tratamientos de datos personales de nifias, nifios y/o adolescentes:

El tratamiento de datos personales de nifios, nifias y/o adolescentes que no sean de naturaleza publica
cumplird con los siguientes parametros y requisitos en su tratamiento:

a) Que responda y respete el interés superior de los nifios, nifias y adolescentes.
b) Que se asegure el respeto de sus derechos fundamentales.

c¢) Valoracion de la opinidn del menor cuando este cuente con la madurez, autonomia y capacidad
para entender el asunto.

Cumplidos los anteriores requisitos, HYPERCUBUS S.A.S solicitara autorizacién para el tratamiento de
datos al representante legal del nifio, nifia o adolescente.
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2.2 Tratamiento de datos sensibles:

HYPERCUBUS S.A.S aplicara las limitaciones legales al tratamiento de datos sensibles, por lo cual se
asegurara que:

a) El Titular haya dado su autorizacidn explicita a dicho tratamiento, salvo en los casos que por ley
no sea requerido el otorgamiento de dicha autorizacién.

b) El Tratamiento sea necesario para salvaguardar el interés vital del titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar
su autorizacion.

¢) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacidon, ONG, asociacidn o cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filoséfica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razén de su finalidad. En estos
eventos, los datos no se podran suministrar a terceros sin la autorizacion del titular.

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
HYPERCUBUS S.A.S adoptara las medidas conducentes a la supresiéon de identidad de los titulares.

3.FINALIDAD DEL TRATAMIENTO

HYPERCUBUS S.A.S realiza tratamiento de datos personales necesarios para el desarrollo de sus
actividades y el cumplimiento de las obligaciones legales que le corresponden, en relacion con sus
diferentes grupos de interés, de acuerdo con la finalidad y tratamiento indicado para cada uno de ellos:

a) Empleados: Las finalidades propias de la relacién laboral y el cumplimiento de las obligaciones
derivadas de la misma, tales como gestién de nédmina y pagos, gestion de personal, formacién de
personal, prevencién de riesgos laborales y cumplimiento de normas ocupacionales, promocion y
seleccidn de personal, gestion de desempefio, gestion y registro de beneficios, declaracién de
activos y pasivos, control de fraude, seguridad, verificacién de referencias, listas restrictivas, de
verificacidon y antecedentes, control de acceso a, permanencia en, y seguridad de instalaciones,
gestién de situaciones de emergencia, gestién de reconocimientos internos y externos de
nuestros empleados (incluida la publicacién de su identificacion, perfil profesional y foto en la
pagina web de la compaiiia), siniestros, y/o evacuaciones, simulacros, medicién de clima laboral,
gestidn de estadisticas internas y cualquier otra finalidad que resulte en desarrollo del proceso de
seleccidn de personal de la compafiia y de la relacién laboral.

b) Candidatos y Aspirantes a cargos: Las finalidades propias que resulten en desarrollo del
proceso de seleccidn de personal de la compaiia, tales como, verificaciéon de referencias y en
general informacidn registrada en la hoja de vida por el aspirante, verificacién de listas restrictivas,
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listas de verificacidon y antecedentes, control de fraude, control de acceso a y seguridad de
instalaciones, y cualquier otra finalidad que resulte en desarrollo del proceso de selecciéon de
personal de la compafia. La pdgina web incluye enlaces a cuentas de correo electrénico y
formularios que usted puede utilizar para enviar su hoja de vida y proyectos. Su utilizacién supone
que nos otorga su consentimiento expreso para que HYPERCUBUS trate sus datos personales
con la finalidad establecida en esta politica.

c) Aliados Estratégicos, Proveedores, Acreedores, Contratistas y sus empleados: Finalidades
relacionadas con la suscripcion de Acuerdos de Confidencialidad, Memorandos de
entendimientos y cualquier otro vinculo contractual, relacion comercial y cumplimiento de
obligaciones contractuales y legales, tales como: gestiones para la suscripcién de acuerdos,
memorandos de entendimiento, ordenes de compra y venta o servicios y de contratos en general,
gestion de proveedores y contratistas, gestién de cobros y pagos, gestion de facturacién,
promociones, gestién econdmica y contable, gestion de estadisticas internas, gestion de
sanciones, verificacion de referencias, listas restrictivas, listas de verificacién y antecedentes,
programas de promocién y prevencidén de riesgos, control de acceso a, permanencia en, y
seguridad de instalaciones, gestidn de situaciones de emergencia, siniestros, y/o evacuaciones,
simulacros entre otros.

d) Visitantes a instalaciones: Seguridad, control de acceso a y seguridad de instalaciones y
oficinas controladas directamente por HYPERCUBUS S.A.S, control, gestidon de situaciones de
emergencia, siniestros, y/o evacuaciones, simulacros, histérico de visitantes y relaciones
comerciales, entre otros.

e) Clientes, Inversionistas y Accionistas: Finalidades derivadas y vinculadas a la relacién con
clientes, proveedores, inversionistas, accionistas tales como, relacionamiento, desarrollos
comerciales, publicidad y marketing, oferta de productos y servicios, publicidad, evaluacién de
habitos de navegacidn, atencidn al cliente, gestidn de pagos, histdricos de relaciones comerciales,
verificacidon de referencias, listas restrictivas y antecedentes y cumplimiento de obligaciones
legales y contractuales, entre otros.

g) Estado: Relacionamiento, comunicacién, interaccion, colaboracidn, registro, acreditacién,
actualizacién, consolidacidn, organizacién, aseguramiento, atencidn, tramitacion, defensa
juridica, y gestién de las actuaciones, informaciones y actividades en las cuales se relacionan o
vinculan los agentes, organismos o entidades del Estado con HYPERCUBUS S.A.S

4. BASES DE DATOS Y VIGENCIA DE LAS BASES DE DATOS

HYPERCUBUS S.A.S conformara sus bases de datos y las mismas tendran una vigencia igual al
periodo en que se mantenga la finalidad o finalidades del tratamiento en cada base de datos.

5. DERECHOS DE LOS TITULARES
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a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del Tratamiento
o Encargados del Tratamiento. Este derecho se podrd ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado en los términos de la Ley 1581 de 2012 (o en
su defecto con las normas que la reglamenten, adicionen, ejecuten, complementen, modifiquen,
supriman o deroguen).

b) Solicitar prueba de la autorizaciéon otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo previsto
en el articulo 10 de la Ley 1581 de 2012 (o en su defecto con las normas que la reglamenten,
adicionen, ejecuten, complementen, modifiquen, supriman o deroguen) o cuando se haya
presentado la continuidad del tratamiento acorde con el articulo 10 numeral 4° del Decreto 1377
de 2013.

c¢) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales.

d) Presentar ante la Autoridad de Proteccion de Datos Personales de Colombia quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012 (o en su defecto con las normas que la
reglamenten, adicionen, ejecuten, complementen, modifiquen, supriman o deroguen).

e) Revocar la autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresiéon procederd cuando la Autoridad de Proteccién de Datos Personales de Colombia haya
determinado que en el Tratamiento el Responsable o Encargado han incurrido en conductas
contrarias a la Ley 1581 de 2012 (o en su defecto con las normas que la reglamenten, adicionen,
ejecuten, complementen, modifiquen, supriman o deroguen) y/o a la Constitucion.

La solicitud de supresiéon de la informacién y la revocatoria de la autorizacién no procederan
cuando el Titular tenga un deber legal o contractual de permanecer en la base de datos o el
responsable tenga el deber legal o contractual de continuar con el tratamiento.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento. El
titular puede consultar de forma gratuita sus datos personales: (i) al menos una vez cada mes
calendario, y (ii) cada vez que existan modificaciones sustanciales de las directrices de tratamiento
de la informacién que lo motiven a hacer nuevas consultas.

6. AUTORIZACION

Exceptuando los casos definidos en la Ley 1581 de 2012 (o en su defecto con las normas que la
reglamenten, adicionen, ejecuten, complementen, modifiquen, supriman o deroguen), en los casos
en que se requiera contar con la autorizacién previa del titular, HYPERCUBUS S.A.S la solicitara a
mas tardar al momento de la captura de la informacion.

En todo caso, le informamos que nuestra pagina web incluye enlaces a cuentas de correo
electrénico y formularios que usted puede utilizar para contactar con nuestra empresa, enviar su
hoja de vida y/o utilizar nuestros servicios. Su utilizacién supone que nos otorga su consentimiento
expreso para que HYPERCUBUS trate sus datos personales con la finalidad establecida en esta
politica. La autorizacién contempla él envid de informacidn de eventos, actividades o productos de
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la compaiiia. El titular de los datos podrd en cualquier momento solicitar a HYPERCUBUS que la
informacidn sea modificada, actualizada o retirada de las bases de datos.

7. PROCEDIMIENTOS PARA QUE EL TITULAR EJERZA SUS DERECHOS

A través de info@hypercubus.co los titulares de los datos podran elevar sus solicitudes para que
HYPERCUBUS S.A.S, como responsable, adelante las acciones necesarias para ejercicio de los
derechos del titular.

De conformidad con el objeto de esta declaracion, los derechos del titular referentes a sus datos
personales son: conocimiento, acceso, rectificacion, actualizacién, revocatoria y supresién de sus
datos personales (siempre que no exista un mandato legal o contractual que faculte a Hypercubus
para continuar con el tratamiento directamente).

Igualmente, se pone a su disposicion el siguiente correo electrénico para la recepcién de las
solicitudes de los titulares: info@hypercubus.co

Esta politica rige a partir del primero (01) de enero del 2021 y se mantendra en todo momento publicada
en el portal web de la entidad.
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